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Bring Your Own Device (BYOD)

* Barmilyen eszkozt
 Laptop, telefon, PC, ebook olvaso

e Barki
 Barhol hasznalhat
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Online csoportmunka

* Egymassal egyuttmikodhetnek az emberek

 az a folyamat, amikor massal vagy masokkal egy kozos projekten
dolgozunk.

* Cisco Webex Teams
« Tobbfunkcios
« Egyuttmuikodest seqitd alkalmazés
« Képek, videodk, hivatkozasok oszthatdoak meg
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Felh6alapu szolgaltatasok

« Adattarolas

» Alkalmazasok (szoveg és képszerkesztok)

 Nincs infrastruktura beruhazas

* Fontos a megbizhatésag (biztonsag és rendelkezésreallas)
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FelhOtipusok

 Publikus felho:

* A publikus felho altal biztositott alkalmazasok és szolgaltatasok
mindenki szamara elérhetok. A szolgaltatasok lehetnek ingyenesek,
de hasznalat alapjan fizet6sek is, ilyen az online tarhely bérlése. A
publikus felho interneten biztositja a szolgaltatasait.

* Privat felho:

* A privat felho altal biztositott alkalmazasokat es szolgaltatasokat egy
bizonyos szervezet vagy felhasznaloi kor szamara hozzak létre. A
privat felh6 Uzemelhet a szervezet sajat haldzatan belul, bar ennek
letrehozasa es uzemeltetese koltseges. Uzemeltethet® a szervezeten
Kivul is, ilyenkor természetesen szigoru hozzaférési biztonsag
megvalésitéséval.
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Hibrid felho6

* A hibrid felh6 kett6 vagy tobb felh6bdl all (pl.: részben privat,
reszben publikus), ahol mindegyik réesz elkulonithetd objektum.

« Ugyanaz az architektura koti Oket ossze

A felhasznaldi jogaiktol fuggoen kulonbozo foku hozzaférest
kapnak a felh0 szolgaltatasaihoz.
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K6z6sségi felho

» A kOzossegi felhot egy bizonyos kor vagy szervezet kizarolagos
hasznalatara hozzak letre

* A kozosségi felh6 funkcioit a kozosseg igenyeihez szabjak

» Példaul az egeszsegugyi szervezeteknek bizonyos szabalyok es
Jjogszabalyok specialis hitelesitesi és titoktartasi eldirasainak kell
megfelelniuk. A kozossegi felh6t olyan szervezetek hasznaljak,
amelyeknek hasonlo szukseégleteik és feltételeik vannak.

* A kozossegi felho hasonlit a publikus felhd kornyezetéhez, de
meghatarozott biztonsagi, titoktartasi és szabalyozasi elbirasokkal.
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Okosotthon

» Okos suto6

* Okos hlto

* Okos mosoO- €s szaritogep
 Nem csak a jovO, hanem jelen is
 Jellemzben felh6t hasznalnak
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Halozat konnektorbol

« Kabeles osszekotetés

« Mar kiepitett infrastruktura
 Mas frekcencian kuld adatokat
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Vezetek nelkili kapcsolat

* Vezeték nélkuli internetszolgaltato
* Wireless Internet Service Provider, WISP
* Hol hasznaljak?

* Vezeték nélkuli szélessavu szolgaltatas

» Az otthoni es kisvallalkozasok szamara egy masik vezetek nélkuli
megoldas a vezeték nélkuli szélessavu hozzaféeres

 Hasonld, mint mobiltelefon halbézatoknal
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Haldzatbiztonsag (1.8)

 Virusok, fergek és trojai programok:

« Rosszindulatu szoftvereket vagy kodokat tartalmaznak, és a
felnasznalo eszkozén futnak.

« Kémprogram (spyware) és reklamprogram (adware)
» A felhasznalb eszkozere telepitett programok, amelyek titokban
informaciokat gyljtenek a felhasznalorol.

* Nulladik napi (zero-day) tamadas:

 Mas néven nulladik 6ras tamadas, egy biztonsagi rés ismertté
valasanak napjan megjeleno tamadas.

* Legveszélyesebb
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Halozatbiztonsag

 Szemeélyes fenyegetes
« Egy rosszindulatu szemely felhasznaloi eszkozoket vagy haldzati
eroforrasokat tamad meg.

* Szolgaltatas-megtagadasos tamadas
 Lelassit vagy elérhetetlenne tesz szolgaltatasokat és folyamatokat egy
halozati eszkozon.

« Adatlehallgatas és —lopas
 Ez a tamadas személyes adatokat rogzit egy szervezet halozatabdl.
 Személyazonossag-lopas

« Atamado egy felhasznalb belépési adatait lopja el, hogy privat
adatokhoz ferjen hozza.
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Honnan jOhet fenyegetés?
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Védelem

Halozatok gyakran alkalmazott biztonsagi elemei:
* Virus-és kemprogramvedelem
» TOzfal szlrés

» Dedikalt tGzfalrendszerek
« Hozzaférés-szabalyozo listak (Access control lists, ACL)

« Behatolas-megel6z6 rendszerek (Intrusion prevention systems, IPS)
+ 0 day hibal

* Virtualis maganhalozatok (Virtual private networks, VPN)
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Cisco 10S

* Operacios rendszer (OS) fut
 Otthoni routereknél firmware-nek hivjuk

« OS kommunikal a hardverrel és a felhasznalbval
 Létezik CLI = command line interface

 Létezik GUI = graphical user interface

* |OS = Internetwork Operating System
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CLI

* Kis eroforras

 Tanulni kell

* Minden feladat megoldhato ami grafikusan is
« Kotott struktura

» Szinte mindent CLI-bol fogunk konfiguralni
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Hardw are

User
Interface
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Miert kell konfiguralni:

 Alapvetoen jol mukodik
» De biztonsagossa kell tenni
 Vallalat mUkodeséhez kell alakitani
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Konzol

« Savon kivuli elerest biztosito fizikai menedzsment port a Cisco
eszkozokon

« A savon kivuli = ez egy dedikalt felugyeleti csatorna kizarolag
az eszkoz karbantartasara

* EIGnye, hogy az eszkoz akkor is elernheto, ha semmilyen
halozati szolgaltatas nincs még beallitva, mint peldaul a kezdeti
konfiguracio idején.

* A konzolkapcsolat letrehozasahoz a terminalemulacios szoftvert

futtatdo szamitogepet egy specialis konzolkabellel kell az
eszkozhoz csatlakoztatni.
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Secure Shell (SSH)

* Az SSH a javasolt savon beluli modszer, hogy a halézaton
keresztul, virtualis interfész segitségevel biztonsagos
parancssoros kapcsolatot letesitsunk

* A konzolkapcsolattdl eltér6en az SSH-kapcsolatok aktiv haldzatsi
szolgaltatasokat igenyelnek az eszkozon, beleértve az aktivalt
és cimmel beallitott interfészt.
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Telnet

* A Telnet a parancssor nem biztonsagos tavoli eléresi modja
halozaton keresztul, virtualis interfész segitsegevel.

« Az SSH-tol eltérben a Telnet nem kinal biztonsagos, titkositott
kapcsolatot, hasznalata legfeljebb elkulonitett teszthaldzaton
javasolt.

* Afelhasznaldi hitelesites, a jelszavak és a parancsok egyszeru
szovegkent kerulnek elkuldesre a halozaton. Ha tehetjuk,
hasznaljunk SSH-t a Telnet helyett!
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AUX

« savon kivuli elerest
* betarcsazos telefonkapcsolat
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Terminal emulacio

Nehany terminal emulacios program:
e PUTTY

* Tera Term

* SecureCRT

* HyperTerminal

* OS X Terminal
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Elsodleges modok

Parancsmod Leirds Készenléti (prompt) jel
« Korlatozott felugyeleti parancsok. _
Felhasznaloi EXEC mod « Neha megtekintd vagy lekérdezd modnak is nevezik. 2“' “hi
WoutTer
« Ebben a madban minden parancs és funkcid elérhetd.
L . ! . . itch#
Privilegizalt EXEC mod « A felhasznald barmilyen lekérdezd és beallitd parancsot hasznalhat. i“ h#
WoutTter
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Globalis konfig mod és alkonfigok

* Az eszkoz konfiguralasahoz a felhasznalonak globalis
konfiguracios modba kell Iépnie, amelyet roviden globalis konfig
modnak nevezunk.

* Prompt: Switch(config)#

* Vonalkonfiguraciéos mod - Konzolos, SSH-, Telnet vagy AUX-
hozzaféres konfiguralasara szolgal.

* Interfészkonfiguracios moéd - Switchport vagy router halozati
interfész beallitasat végezzuk innen.
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|OS parancsok

* Felhasznal6i EXEC -> privilegizalt exec: enable
* Visszafelé: disable

 Globalis konfigba lepés: configure terminal
« Kilépés privilegizaltba: exit
* Volnalkonfiguracio:
 Line {vonal tipusa} {vonal szama}
* line console 0
* Inferfészkonfig

« Hasonldé mint a vonal
* |Interface FastEthernet 0/1
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